
 
 
 

FICHE DE DESCRIPTION DE LA FORMATION : CONSULTANT GRC 

SENIOR 

Introduction 

La formation Consultant GRC Senior (Governance, Risk & Compliance) est un 

programme intensif conçu pour doter les professionnels des compétences nécessaires 

à la mise en œuvre et à la gestion des systèmes de gouvernance, de gestion des 

risques et de conformité au sein des organisations. 

Ce parcours intègre les formations ISO/IEC 27001 Lead Implementer (PECB), ISO/IEC 

27005 Lead Implementer (PECB) et ISO 22301 Lead Implementer (PECB), permettant 

aux participants de maîtriser la mise en place d’un système de management de la 

sécurité de l’information (SMSI), la gestion des risques IT et la continuité d’activité. 

À l’issue de cette formation, les participants seront capables de concevoir, déployer 

et piloter des dispositifs GRC complets, alignés aux normes internationales. 

Cette formation est idéale pour toute personne souhaitant évoluer vers des fonctions 

de consultant GRC, cybersécurité ou gestion des risques à un niveau opérationnel et 

stratégique. 

1- Objectifs de la Formation 

• Maîtriser les exigences de la norme ISO/IEC 27001 pour la mise en œuvre d’un SMSI 

• Comprendre et appliquer les principes de gestion des risques selon ISO/IEC 27005 

• Mettre en œuvre un système de management de la continuité d’activité selon ISO 

22301 

• Identifier, analyser et traiter les risques IT et organisationnels 

• Déployer des dispositifs GRC intégrés 

• Piloter des projets de conformité et de sécurité de l’information 

• Préparer les participants aux certifications PECB Lead Implementer 

2- Public Cible 

• Consultants en cybersécurité ou en gestion des risques 

• Responsables IT et sécurité des systèmes d’information 

• Auditeurs internes et responsables conformité 

• Responsables QHSE souhaitant évoluer vers la GRC 

• Toute personne souhaitant devenir consultant GRC 

3- Programme de la Formation 

Le programme est structuré autour des cursus PECB Lead Implementer couvrant les 

trois piliers de la GRC : 

ISO/IEC 27001 Lead Implementer (PECB) – Sécurité de l’information 

Jour 1 : Introduction au SMSI et à la norme ISO/IEC 27001 



 
 
 

• Concepts fondamentaux de la sécurité de l’information 

• Présentation de la norme ISO/IEC 27001 

• Analyse du contexte de l’organisation 

• Leadership et engagement 

Jour 2 : Planification du SMSI 

• Identification et analyse des risques liés à la sécurité de l’information 

• Traitement des risques 

• Définition des objectifs de sécurité 

• Planification des actions 

Jour 3 : Mise en œuvre du SMSI 

• Mise en œuvre des contrôles de sécurité (Annexe A) 

• Gestion documentaire 

• Sensibilisation et communication 

• Gestion des opérations 

Jour 4 : Évaluation des performances 

• Surveillance, mesure et analyse 

• Audit interne 

• Revue de direction 

• Gestion des non-conformités 

Jour 5 : Amélioration continue et préparation à l’examen 

• Actions correctives 

• Amélioration continue 

• Préparation à l’examen 

ISO/IEC 27005 Lead Implementer (PECB) – Gestion des risques IT 

Jour 1 : Introduction à la gestion des risques IT 

• Concepts et principes de gestion des risques 

• Cadre de gestion des risques selon ISO/IEC 27005 

• Identification des actifs, menaces et vulnérabilités 

Jour 2 : Analyse et évaluation des risques 

• Méthodes d’analyse des risques 

• Évaluation et hiérarchisation des risques 

• Définition des critères d’acceptation 

Jour 3 : Traitement des risques 



 
 
 

• Planification des mesures de traitement 

• Mise en œuvre des contrôles 

• Gestion des risques résiduels 

Jour 4 : Surveillance et amélioration 

• Suivi des risques 

• Revue et amélioration continue 

• Préparation à l’examen 

ISO 22301 Lead Implementer (PECB) – Continuité d’activité 

Jour 1 : Introduction au BCMS et à la norme ISO 22301 

• Concepts de continuité d’activité 

• Analyse du contexte organisationnel 

• Leadership et engagement 

Jour 2 : Planification du BCMS 

• Analyse d’impact sur les activités (BIA) 

• Évaluation des risques de continuité 

• Définition des stratégies de continuité 

Jour 3 : Mise en œuvre du BCMS 

• Élaboration des plans de continuité (PCA/PRA) 

• Mise en œuvre des processus 

• Sensibilisation et communication 

Jour 4 : Évaluation des performances 

• Tests et exercices 

• Audit interne 

• Revue de direction 

Jour 5 : Amélioration continue et préparation à l’examen 

• Actions correctives 

• Amélioration continue 

• Préparation à l’examen 

4- Méthodologie Pédagogique 

• Approche pratique et orientée projet 

• Études de cas réels en cybersécurité et continuité d’activité 

• Simulations de mise en œuvre de systèmes GRC 

• Supports pédagogiques alignés PECB 

• Évaluation continue et préparation aux examens 



 
 
 

 

5- Certification et Reconnaissance 

À l’issue de la formation, les participants recevront : 

• Une attestation de formation Consultant GRC Senior 

• Une certification PECB Certified ISO/IEC 27001 Lead Implementer 

• Une certification PECB Certified ISO/IEC 27005 Lead Implementer 

• Une certification PECB Certified ISO 22301 Lead Implementer 

Ces certifications sont reconnues à l’international et attestent de la capacité à 

mettre en œuvre et piloter des systèmes GRC complets. 

Pourquoi Choisir Cette Formation ? 

✅ Formation complète couvrant les 3 piliers de la GRC 

✅ Triple certification PECB Lead Implementer 

✅ Approche pratique orientée mise en œuvre 

✅ Compétences très recherchées sur le marché 

✅ Accès à des postes à forte responsabilité 

✅ Base solide pour une carrière en consulting GRC 

 


