PECB

FICHE DE DESCRIPTION DE LA FORMATION : GESTIONNAIRE DES
RISQUES IT JUNIOR

Infroduction

La formation Gestionnaire des Risques IT Junior est un programme concu pour doter
les professionnels des compétences fondamentales nécessaires a la gestion des
risques liés aux systemes d’information, a la sécurité des données et a la protection
des actifs informationnels.

Ce parcours intégre les formations ISO/IEC 27001 Foundation (PECB) et ISO/IEC 27005
Foundation (PECB), complétées par des modules en gestion de projet et outils de
pilotage, afin de permetire aux parficipants de comprendre les enjeux de la
cybersécurité, de la gestion des risques et de la gestion de projets IT.

A lissue de cette formation, les participants seront capables de contribuer
efficacement a la mise en place de systemes de management de la sécurité de
I'information (SMSI), & l'identification et au traitement des risques IT, et 4 la
participation a des projets informatiques en maitrisant les outils essentiels.

Cette formation est idéale pour toute personne souhaitant débuter une carriere dans
la gestion des risques IT, la cybersécurité ou la gestion de projets informatiques.

1- Objectifs de la Formation

* Comprendre les concepts fondamentaux de la sécurité de I'information selon
ISO/IEC 27001

» Se familiariser avec les principes de gestion des risques IT selon ISO/IEC 27005

* |dentifier les risques liés aux systemes d'information

* Comprendre les bases de la gestion des risques IT

* Acquérir les fondamentaux de la gestion de projet

* Maitriser les outils essentiels de pilotage de projet

* Se préparer aux certifications PECB Foundation correspondantes

2- Public Cible

* Débutants souhaitant évoluer dans les métiers IT et cybersécurité

« Etudiants ou jeunes professionnels en informatique

* Responsables QHSE souhaitant se spécialiser en IT

* Assistants ou techniciens IT

* Toute personne souhaitant acquérir des compétences en gestion des risques IT

3- Programme de la Formation

Le programme est structuré en modules couvrant la sécurité de I'information, la
gestion des risques IT et la gestion de projet :

ISO/IEC 27001 Foundation (PECB) — Sécurité de I'information

Jour 1 : Introduction au SMSI et a la norme ISO/IEC 27001



* Concepts fondamentaux de la sécurité de I'information

* Principes du systeme de management de la sécurité de I'information (SMSI)
* Présentation de la norme ISO/IEC 27001

* Politique de sécurité et gestion des actifs

Jour 2 : Controles de sécurité et préparation a I'examen

» Gestion des risques liés a la sécurité de I'information
* Mesures de sécurité (contréles ISO 27001 — Annexe A)
« Surveillance, audit et amélioration continue

* Préparation a I'examen de certification

ISO/IEC 27005 Foundation (PECB) — Gestion des risques IT
Jour 1 : Intfroduction a la gestion des risques IT

» Concepts et définitions de la gestion des risques IT

* Processus de gestion des risques selon ISO/IEC 27005

* |dentification et classification des actifs informationnels
* Evaluation des menaces et vulnérabilités

Jour 2 : Analyse, traitement et suivi des risques

* Analyse et cotation des risques IT

e Planification et mise en ceuvre des mesures de fraitement des risques
e Surveillance ef revue des risques

* Préparation a I'examen de certification

Module : Gestion de projet

* Concepts fondamentaux de la gestion de projet
* Cycle de vie d'un projet

* Planification et organisation

» Gestion des ressources, délais et coUts

* Suivi et pilotage des projets

Module : Outils de gestion de projet

* Utilisation d'outils de planification (Gantt, Kanban)

* Infroduction aux outils digitaux (Trello, MS Project, etc.)
* Suivi des tGches et collaboration

* Reporting et tableaux de bord

* Bonnes pratiques de gestion de projet IT

4- Méthodologie Pédagogique

* Approche progressive adaptée aux débutants

« Etudes de cas pratiques et exercices guidés
 Supports pédagogiques alignés PECB

» Démonstrations d’outils de gestion de projet

« Evaluation continue et préparation aux examens
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5- Certification et Reconnaissance
A I'issue de la formation, les participants recevront :

* Une attestation de formation Gestionnaire des Risques IT Junior
¢ Une certification PECB Certified ISO/IEC 27001 Foundation
¢ Une certification PECB Certified ISO/IEC 27005 Foundation

Ces certifications sont reconnues a I'international et permettent de valider les
compétences fondamentales en sécurité de I'information et gestion des risques IT.

Elles constituent une base solide pour évoluer vers des certifications avancées et des
postes en cybersécurité et gestion des risques IT.

Pourquoi Choisir Cette Formation ?

¥ Formation idéale pour débuter en cybersécurité et gestion des risques IT
< Basée sur des normes internationales ISO reconnues

7 Double certification PECB Foundation

¢ Intégration des bases de la gestion de projet

¥ Approche pédagogique simple, progressive et pratique

< Forte employabilité dans les métiers IT et sécurité
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